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SCHEDA CORSO

SICUREZZA DELLE RETI
INFORMATICHE E
PROTEZIONE DEI DATI

Durata:

140 ore

Struttura del percorso e contenuti formativi

LE RETI LOCALI, TIPOLOGIE, DIMENSIONE, INTERFACCIA E
TECNICHE DI INTERCONNESSIONE

- Reti locali (LAN) e sue caratteristiche

- Reti locali estese (LAN estese) e sue caratteristiche

- Rete metropolitane (MAN) e sue caratteristiche

- Reti geografiche (WAN) e sue caratteristiche

- Scelta di una rete

- Cablaggio

- Apparati per il dimensionamento e interconnessione della
rete

- Connessione da reti locali in reti geografiche

- | nodi, i link, gli HUB, SWITCH, BRIDGE, Gateway, Router,
VPN, diverse topologie di rete, commutazione di circuito e di
pacchetto, commutazione di messaggio, metodi di trasmissio-
ne e controllo dell'accesso al canale

- Problemi base nel progetto reti, affidabilita dei modelli e
criteri di valutazione, calcolo dell'offidabilitd di una rete

AMMINISTRAZIONE, MANUTENZIONE E MONITORAGGIO DELLE
RETI

- Progettazione e gestione di intranet, interfacciata con
I'esterno attraverso internet

- Individuazione dei potenziali pericoli di una rete informatica
- Configurazione hardware dei sistemi di networking piti
diffusi

- Interventi di cablaggio e manutenzione

Modalita di valutazione degli apprendimenti:

E previsto un test finale per ciascuna unitd formativa. Sara
rilasciata un'attestazione delle competenze a ciascun allievo
che abbia raggiunto la frequenza minima del 75% del monte
ore previsto per il corso, previo superamento delle Verifiche
Finali degli apprendimenti.
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Certificazione finale:
Attestazione delle competenze

- Tecniche di installazione di apparati di trasmissione dati
(modem) e di connessione (router)

- Diagnostica di guasti e conflitti nella rete

- Protocolli di posta elettronica e di trasferimento file (FTP),
rete WWW, protocolli (HTTP), programmi per I'accesso (motori
di ricerca), linguaggio HTML per la creazione di pagine iperte-
stuali

- Procedure per la gestione della sicurezza delle reti

- Norme relative alla sicurezza del lavoro

NORMATIVA SULLA PRIVACY NELLA GESTIONE DELLE INFOR-
MAZIONI DIGITALI

- Scopi del d. Igs. 196/03

- Disciplina delle diverse operazioni di gestione dei dati:
raccolta, elaborazione, raffronto, cancellozione, modificazione,
comunicazione o diffusione

ELEMENTI DI LINGUA INGLESE

- Grammatica di base e lessico professionale
- Contesti di Business English

- Preparazione ad hoc per situazioni lavorative

POSTA ELETTRONICA, BROWSER E SERVIZI INTERNET

- Posta elettronica e posta elettronica certificata: vantaggi e
svantaggi

- Privacy e sicurezza, log dei messaggi e loro conservazione

- Quadro normativo di riferimento

- Descrizione di un browser, vari tipi di browser e loro diffusio-
ne, classificazione e definizione dei principali

Fabbisogno occupazionale:

Il grande sviluppo di Internet, la costruzione di reti di sempre
maggiore complessita e I'aumento esponenziale degli attacchi
informatici comporta ottime prospettive occupazionali. La
figura & una delle piu richieste e non ha difficoltd a trovare
lavoro se in possesso delle necessarie competenze tecniche
ed organizzative.
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